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Politica desarrollada segun anexo II, 3.1 Politica de seguridad [org.1] del RD 3/2010.

1. Marco normativo

N° Legislaciéon

Reglamento (UE) 2016/679 del parlamento europeo y del consejo de 27 de abril de

1 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos)

> Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales.

3 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electrdnico.

4 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica

5 Real Decreto 1777/2004, de 30 de julio, por el que se aprueba el Reglamento del
Impuesto sobre Sociedades

6 Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores
Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal

8 Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones

9 Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza (Deroga ley 59/2003)
Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto

10 refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando
las disposiciones legales vigentes sobre la materia.

11 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. (Deroga RD 3/2010)

2. Responsabilidades y organizacion de la seguridad

a. Comité STIC (Seguridad TIC)

Las actividades TIC se coordinan por medio del comité STIC. Este comité esta
compuesto de personal técnico de los diferentes departamentos para la toma de las
decisiones.

El comité de seguridad TIC estara formado por:

CARGO NOMBRE
Direccion, Responsable de la informacion Jordi Mateu i Rosell
Direccion Tecnolégica Felipe Ros Torralba
Responsable Operaciones Francisco Ponce
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Responsable del servicio Felipe Ros Torralba
Responsable de la Seguridad Marc Rué i Palau

El Director preside el Comité STIC y es el principal responsable de:

e Usar el voto de calidad, para acordar las decisiones oportunas, cuando no se
produce un acuerdo dentro del equipo.

e Implementar, mantener y mejorar el Sistema de Gestién de Seguridad de la
Informacion (SGSI)

e Asignar los recursos necesarios y aprobar el presupuesto

e Asignar y comunicar los roles, concretamente de los propietarios de los riesgos

de seguridad de la informacion y los riesgos de calidad.

Otros de los roles de gran relevancia dentro del sistema de seguridad de la informacion
son:

CARGO NOMBRE RESPONSABILIDADES
Administrador Felipe Ros Torralba Responsable de la implementacion, configuracion y
sistemas TIC mantenimiento de los servicios de seguridad relacionados con
las TIC
Marc Rué Palau
Operadores Francisco Ponce Equipo de continuidad. Son los responsables de la operacion
sistemas TIC diaria de los servicios de seguridad relacionados con las TIC

b. Funciones y responsabilidades
Comité de STIC

e Establecer, revisar y aprobar el alcance del SGSI, ademas de la politica de seguridad
de la informacion.

e Asegurar que las politicas de seguridad de la informacién, los procesos,
procedimientos y leyes y regulaciones reflejan los requisitos del negocio y estan
alineados con los requerimientos de las partes interesadas, tanto internas como
externas.

e Ademas de establecer, revisar y aprobar los objetivos del SGSI y comprobar si estan
eficazmente implementado y mantenido.

e Monitorizar los cambios importantes en la seguridad de la informacion.

e Revisar los incidentes de seguridad de la informaciéon y acordar las acciones
necesarias, si procede.

e Aprobar las iniciativas mas importantes para mantener la seguridad de la
informacion y el nivel de calidad establecido.

e Realizar Revisiones por la Direccién a intervalos planificados.

e Asegurar que el personal estd concienciado de la importancia de cumplir los
requisitos de seguridad, los requisitos legales y regulatorios, las obligaciones
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contractuales, los requisitos de calidad, los niveles de calidad y los acuerdos de nivel
de servicio.
Responsable de la Informacion

e Tiene la facultad de establecer los requisitos, en materia de seguridad, de la
informacidon gestionada. Si esta informaciéon incluye datos de caracter personal,
ademas deberdn tenerse en cuenta los requisitos derivados de la legislacion
correspondiente sobre proteccion de datos

e Determina los niveles de seguridad de la informacién.

Responsable del Servicio

e Tiene la facultad de establecer los requisitos, en materia de seguridad, de los
servicios prestados.
e Determina los niveles de seguridad del servicio.

Responsable de Seguridad

Responsable de la definicidon, coordinacion y verificacion de cumplimiento de los
requisitos de seguridad de la informacion definidos de acuerdo a los objetivos.

Las funciones del Responsable de Seguridad de la Informacion son:

e Coordinar y controlar las medidas de seguridad de la informacion y de proteccion de

datos.

e Supervisar la implantacion, mantener, controlar y verificar el cumplimiento de:

O

La estrategia de seguridad de la informacion definida por el Comité de
Seguridad.

Las normas y procedimientos contenidos en la Politica de Seguridad de la
Informacion.

Supervisar los incidentes de seguridad.

Difundir entre el personal de la empresa las normas y procedimientos
contenidos en el sistema de gestién de la Seguridad de la Informacién, asi
como las funciones y obligaciones en materia de seguridad de la informacion.
Supervisar y colaborar en las Auditorias internas o externas necesarias para
verificar el grado de cumplimiento de la Politica de Seguridad, normativa de
desarrollo y leyes aplicables en materia de proteccidon de datos personales y
de seguridad de la informacion.

e Asesorar en materia de seguridad de la informacion a las diferentes areas operativas
de la empresa.

Dependencias de los roles
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Direccion

Responsable de
la informacion

Responsable
Seguridad

Responsable
Servicio

3. Designacion y renovacion de los roles de seguridad

Direccidn es la maxima responsable de designar los diferentes roles de seguridad. Esta
designacion se realizara formalmente con la aprobacién de la presente politica. El
original firmado por Direccién sera archiva por el Responsable de Seguridad.

El organigrama establecido reflejara estas designaciones.

La designacion se renovara en los casos siguientes:

- Baja a medio o largo plazo del personal designado.
- Personal causa baja indefinida de la empresa
- Falta de competencias

- Criterio de Direccion atendiendo a razones de gestion de RRHH y/o estratégicas.
4. Gestion del riesgo
Los activos sujetos a esta politica de seguridad deberdn ser sometidos a un analisis del
riesgo, evaluando posibles amenazas y a que riesgos pueden estar expuestos. Este

analisis se repetira regularmente, al menos una vez al afo o se reporten
vulnerabilidades graves.

5. Recursos
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Para la aplicacién efectiva de la Politica de Seguridad de la Informacién en la compaifiia,
la Direccion dotara de los recursos necesarios para su buen desarrollo, tanto en las
actividades de implantacion como de operacion y mejora de dicha politica y de los
controles de seguridad de la informacidon que en cada momento se establezcan.

La proteccidon de los activos de Informacion de la empresa y de sus clientes es vital
para el correcto alineamiento con los objetivos de negocio. Con este fin, se ha
establecido un Sistema de Gestién de Seguridad de la Informacién (SGSI) que
implementa todos los procesos y controles necesarios para establecer la forma en que
se protegen los activos de Informacion.

El Sistema de Gestién de Seguridad de la Informacion se actualiza y mejora
continuamente para satisfacer las necesidades del negocio, de los clientes y de las
partes interesadas, se establecen nuevos objetivos de forma periddica y se evallan
regularmente los procesos de negocio.

6. Aprobacidn y revision

El Sistema de Gestion de Seguridad de la Informacion se revisa anualmente o cuando
se produce un cambio significativo en el negocio.

El Sistema de Gestion de Seguridad de la Informacién implementado, operado y
mejorado, en base al Esquema Nacional de Seguridad (CCN) en la organizacién
garantiza:

e Que establece y mantiene el contexto, determina las necesidades y expectativas
de las partes interesadas

e Que los roles, responsabilidades y autoridades estan asignados

e Que se establecen objetivos para el Sistema de Gestion de Seguridad de la
Informacion, alineados con los objetivos estratégicos

e Que se establecen indicadores para medir el rendimiento de los controles y, se
analizan y evallan periddicamente

e Que se establece un criterio de riesgo para la identificacion, el analisis, la
evaluacion y el tratamiento de riesgos

e Que todo el personal recibe formacidén y concienciacion respecto a la Seguridad
de la Informacion y las politicas de Seguridad de la Informacidon (control de
acceso fisico y ldgico, seguridad fisica, Ante cddigo malicioso, copias de
seguridad, clasificacién de la informacién, tratamiento de la informacién,
continuidad...) implementadas en la empresa

e Que el Sistema de Gestién se opera en base a la informacién documentada
aprobada, politicas, procesos, procedimientos, ...

e Que se verifica el cumplimiento a través de auditorias externas, seguimientos de
los objetivos e indicadores y de las revisiones por la direccién.
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e Que se corrigen las no conformidades y quejas, mediante la implementacién de
acciones correctivas, y la evaluaciéon del resultado de las mismas.

e Que se realiza la mejora continua sobre el Sistema de Gestion de Seguridad de
la Informacion.

Los principios de la Politica de Seguridad de la Informacion son asumidos e impulsados
por la Direccion, quien proporciona los medios necesarios y dota a los empleados de
los recursos suficientes para su cumplimiento, plasmandolos y poniéndolos en publico
conocimiento a través de una Politica estratégica de Seguridad.

00-2 Politica de la Seguridad de la Informacion

7. Desarrollo de la politica de seguridad de la informacion

Esta politica de seguridad de la informacidon complementa las politicas de seguridad de
la empresa en diferentes materias de seguridad disponibles en la intranet.

Esta politica se desarrollara por medio de politicas de seguridad que afronte aspectos
especificos. La normativa de seguridad estara a disposicion de todos los miembros de
la organizacion que necesiten conocerla, en particular para aquellos que utilicen, operen
o administren los sistemas de informacidn y comunicacion.

La empresa trata datos de caracter personal. Los accesos a determinados documentos
de seguridad soélo tendran acceso las personas autorizadas y los responsables
correspondientes. Todos los sistemas de informacidon de la empresa se ajustaran a los
niveles de seguridad requeridos por la normativa para la naturaleza y finalidad de los
datos de caracter personal recogidos en el mencionado documento de seguridad.

La normativa de seguridad estara disponible en la intranet.
Esta politica se desarrolla aplicando los principios basicos siguientes:
a) Profesionalidad
La seguridad de los sistemas estara atendida, revisada y auditada por personal

cualificado.

Todo el personal debe disponer de formacidon especifica sobre seguridad de la
informacién

Los proveedores seran evaluados y deberian disponer de personal con la formacion
adecuada a los servicios que realicen.

b) Mejora continua del sistema de gestion de la seguridad
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La gestién del sistema de gestidon se basa en la mejora continua, actualizandolo y
revisandolo periédicamente.

c) Declaracién de aplicabilidad
Se dispone del documento 610-1 donde se establecen todas las medidas de
seguridad referidas en el Esquema Nacional de Seguridad, RD 3/2020 anexo II, con
referencia a las politica y registros establecidos dentro del sistema de gestién de la
seguridad y como minimo con referencia a:

Marco Organitzativo -

Marco Operacional Planificacion
Marco Operacional Control de acceso
Marco Operacional Explotacion

Servicios externos
Continuidad del servicio
Monitorizacién del sistema
Proteccion de infraestructuras
Gestion del personal

Marco Operacional
Marco Operacional
Marco Operacional
Medidas de proteccién
Medidas de proteccion

Medidas de proteccién

Proteccion de equipos

Medidas de proteccién

Proteccidon de las comunicaciones

Medidas de proteccién

Proteccidon de los servicios

La declaracién de aplicabilidad siguiente sélo es copia, siendo el Unico documento
actualizado el que esta registrado como registro 610-1 en el sistema de gestion
integrado.

ENS (RD 3/2010) Aplicabilida

ooie O] - I

Apartado RD Marco Descripcion de (Si/No)
3/2010 la medida
INSTRUCCIONES
TECNICAS DE
SEGURIDAD Y
GUiAs DE
SEGURIDAD

‘ Apartado

Art. 29 DIT|C|A|T

INFORME DEL
ESTADO DE LA
SEGURIDAD

Art. 35 DIT|C|A|T General -
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b (G ey/edu ) Aplicabilida
Dimensione n o d
s
CAPACIDAD DE
RESPUESTA A
Art. 36 DIT|C|A General INCIDENTES DE
SEGURIDAD DE
LA INFORMACION
Art. 43, 44 pl1/c|aA I General Y
Marco .
org. 1 plilc|a Organitzativ Politica de
o seguridad
Marco Normativa de
Org. 2 D|II|[C|A c(?rganltzatlv seguridad
Marco -
. . Procedimientos
Org. 3 DII|C|A I cC))rganltzatlv de Seguridad
Marco Proceso de
Org. 4 D|II|[C|A c(?rganltzatlv autorizacién
)
o
S S Marco Analisis de
Op. Pl.1 DIIT|C|A <—(Q_ ‘—% Operacional Planificacion riesgos
[~}
z
[-)
o
o S Y Arquitectura d
Op. PI.2 D|I|C|A = S P Planificacion rquitectura de
£ B3l Operacional seguridad
(=)
F4
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ENS (RD 3/2010)

Aplicabilida
Dimensione d
s
4] M Adquisicién de
9 arco e
Op. PI.3 D|II|C|A|T| = . Planificacién nuevos SI
e Operacional
< componentes
] Dimensionamient
Q Marco e o
Op. Pl.4 D = Operacional Planificacion o / Gestion de la SI
< P Capacidad
[-)
R
(3]
Op. PI5 D|1|c|a|T = Marco Planificacion | ComPonentes
= Operacional certificados
[°)
4
©
(S)
Op.acc.1 AlT|S Marco_ Control de Identificacion SI
g Operacional | acceso
©
L Marco Control de Requisitos de
Op.acc.2 LciaT g— Operacional | acceso acceso =
© Segregacion de
Op.acc.3 I|C|A|T = Marco_ Control de funciones y SI
= Operacional | acceso
< tareas
© Proceso de
L Marco Control de gestién de
Op.acc.4 HeaT 2‘ Operacional | acceso derechos de =
acceso
[°)
R
Ob.acc.5 ilelalT § § =8 Marco Control de Mecanismos de SI
p-acc. g— 2— % Operacional | acceso autenticacion
[°)
F4
[°)
R
© [ © W
O | O Bl Marco Control de Acceso local
Op.acc.6 HeaT 2‘ 2— % Operacional | acceso (local logon) =
(=)
4
©
L Marco Control de Acceso remoto
Op.acc.” LiciaT g— Operacional | acceso (remote login) =0
©
® .
Op.exp.1 DII|C|A|T| S Marco_ Explotacién Inv_entarlo de SI
g Operacional activos
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ENS (RD 3/2010)

Aplicabilida
Dimensione d
s
® Marco Configuracion de
Op.exp.2 DII|C|IA|T| & 0 ional Explotacién seguridad SI
< peraciona (bastionado)
© .z
Op.exp.1 DII|C|A|T %_ Marco_ Explotacién Gest_lon de_Ja SI
2 Operacional configuracion
©
(S)
Op.exp.4 DIT|C|A|T E_ I\O/I;;:?a)cional Explotacion Mantenimiento SI
©
Qo Marco - Gestién de
Op.exp.5 D|II|C|A|T 5—% Operacional Explotacion Cambios SI
©
k] Marco . Proteccion frente
Op.exp.6 DITICIAIT g— Operacional Explotacion al cédigo daiino =l
©
i) Marco . Gestion de
Op.exp.7 D|II|C|A|T <E(L Operacional Explotacién Incidentes SI
3
o | o M Registro de |
8 S BH varco ) egistro de la
Op.exp.8 TIal S8 o ional | ExPlotacion Actividad de los SI
< | < g “Peraciona Usuarios
[°)
4
8 Marco Registro de la
Op.exp.9 T = ) Explotacidn gestion de SI
Operacional b
< incidentes
3
S Marco Proteccion de los
Op.exp.10 T - . Explotacién registros de
Operacional L
© actividad
[°)
4
© | © Proteccidn de las
o L Marco L.
Op.exp.11 DII|C|A|T| &S5 . Explotacién claves SI
e = Operacional - -
< | < criptograficas
© . Contratacién y
()
Op.ext.1 DIT|C|A|T = Marco Servicios acuerdos de nivel SI
Operacional | externos e
< de servicio
© ..
Op.ext.2 pl1lc|alT = Marco Servicios Gestion diaria S
2 Operacional | externos
Marco Servicios Medios
Op.ext.3 D Operacional | externos alternativos
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ENS (RD 3/2010)

Aplicabilida
Dimensione d
s
©
L Marco Continuidad Analisis de
Op.cont.1 b g Operacional | del servicio impacto (BIA) =0
[°)
o
I
Ob.cont.2 b =8 Marco Continuidad Plan de
P ’ % Operacional | del servicio continuidad
(=)
4
(=)
)
©
Ob.cont.3 D § Marco Continuidad Pruebas
P- ' % Operacional | del servicio periddicas
[-)
Z
©
kel Marco Monitorizacién | Deteccion de
Op.mom.1 DITICIAIT 2— Operacional | del sistema intrusion =0
[°)
o
S| 38 S Marco Monitorizacion | Sistema de
Op.mom.2 DITICIAIT 5:3- 5:1 E‘ Operacional | del sistema métricas =l
[°)
F4
© . Proteccion de Areas separadas
O
Mp.if.1 D|II|C|IA|T|T Mreoctlledcac?écrlle infraestructura |y con control de SI
< P s acceso
© . Proteccion de .
O
Mp.if.2 D|II|C|IA|T|T Medlda§lde infraestructura Identificacion de SI
2 proteccién S las personas
© . Proteccion de . .
O
Mp.if.3 Dl1|c|A|T|S Medidas de | ;o estructura | ACOndicionamient SI
2 proteccion S o de los locales
© . Proteccion de
Mp.if.4 D %_ Me(ildaslde infraestructura | Energia eléctrica SI
2 proteccién s
© | © . Proteccion de Ly
Mp.if.5 D %_ '(—‘i Medldaslde infraestructura Pr_oteccpn frente SI
S| 2 proteccién s a incendios
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ENS (RD 3/2010)

Aplicabilida
Dimensione d
s
© . Proteccion de .
L Medidas de | . Proteccidn frente
>1.6 D 2— proteccién |Snfraestructura a inundaciones =
© . Protecciéon de | Registro de
(S)
5.1.7 DIT|IC|A|T| =S Medlda§lde infraestructura | entrada y salida SI
e proteccién - -
< s de equipamiento
[-)
R y
5.1.8 D g Medidas de iF;lrfort;eeictll?unct(ﬁa Instalaciones
o % proteccién s alternativas
[°)
4
@ . L, Caracterizacién
Mp.per.1 DIT|C|A|T % Medlda§lde Gestion del del puesto de SI
proteccién personal -
< trabajo
©
g Medidas de | Gestion del Deberes y
Mp.per.2 DITICIAIT 2— proteccién personal obligaciones =1
© s
® . .
Mp.per.3 DII|C|IA|T| & Medlda§lde Gestion del Concienciacion SI
2 proteccién personal
© .
® . )
Mp.per.4 DII|C|A|T|= Medldaslde Gestion del Formacién SI
g proteccién personal
Mb.per.5 D Medidas de | Gestion del Personal
p-per. proteccién personal alternativo
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ENS (RD 3/2010)

Aplicabilida
Dimensione d
s
© ©
. © Medidas de | Proteccion de | Puesto de trabajo
Mp.eq.1 DITICIAIT 2— 2— proteccién equipos despejado =0
(=)
)
o [ . L,
Mp.eq.2 A L = Medidas de | Proteccion de | Bloqueo del SI
P-€q. g} % proteccién equipos puesto de trabajo
[-)
Z
[-)
)
© S ) ., .,
Mp.eq.3 plilclalTl2 8 Medidas de | Proteccion de | Proteccion de los SI
P-€q. g % proteccién equipos equipos portatiles
[-)
Z
Mp.eq.4 D § Medidas de | Proteccién de | Medios SI
P-€q. o proteccién equipos alternativos
<
(=)
© E Proteccion de
o o i ,
Mp.com.1 DITI|C|A|IT| & - Medlda§lde las N Perimetro seguro SI
2 g proteccion comunicacione
o S
Z
[°)
© ® Proteccion de
Mb.com. 2 C O 2 Medidas de |las Proteccion de la SI
P- ’ g % proteccién comunicacione | confidencialidad
o S
F4
_g
© Proteccion de Ly
S| S BB Medidas de | las Proteccion de la
Mp.com.3 I A S | 5 B oroteccion comunicacione autenticidad e SI
< | < g P S integridad
4
[-)
® Proteccion de
Mp.com.4 plilclalT =8 Medidas de | las Segregacion de
P ' % proteccién comunicacione | redes
o S
4
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ENS (RD 3/2010)

Aplicabilida
Dimensione A d
s
[-)
E Proteccion de
Mb.com.5 b &8 Medidas de |las Medios
p- ' % proteccién comunicacione | alternativos
[ S
4
© . Proteccion de
O
Mp.si.1 C = Med|da§,de los soportes Etiquetado SI
proteccion . L
< informacién
3
Gl O Medidas de | Proteccion de
Mp.si.2 I[C 4 o iy los soportes Criptografia SI
proteccion . L7
< g informacion
Z
© ) Proteccion de
O
Mp.si.3 D|II|C|IA|T| T Medidas de | | soportes Custodia SI
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8. Nivel requerimiento

El nivel de seguridad requerido es MEDIO, dentro del marco establecido en el articulo
43 vy los criterios generales prescritos en el Anexo I del ENS. Algunos de los criterios
que determinan dicho nivel es que el proceso esta totalmente definido. El catdlogo de
procesos se mantiene actualizado y garantizan la consistencia de las actuaciones entre

las diferentes partes de la organizacion.

Ademas de haber normativa establecida y procedimientos para poder reaccionar ante
cualquier incidente de seguridad y se actualiza y mantiene de forma regular. Asi mismo,
existe una alta coordinacion entre departamentos y los proyectos llevados a cabos.

El comité STIC contempla la posibilidad de modificar el nivel de seguridad requerido.
Los principios de la Politica de Seguridad de la Informacién son asumidos e impulsados
por la Direccidn, quien proporciona los medios necesarios y dota a los empleados de los

recursos suficientes para su cumplimiento, plasmandolos y poniéndolos en publico
conocimiento a través de la presente Politica de Seguridad.

9. Aprobacidn politica

Jordi Mateu
Direccion
INTERFACE SAFEACCESS, S.L.

A fecha 25 de mayo del 2022
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